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Kopieerbescherming van optische discs omvattende een chip 


EPO - DG 1 

24- 08. 20(S? 08 - 2000 
(67) 


De uitvinding heeft betrekking op een systeem omvattende een eerste device 
en een tweede device, waarbij de devices verzendmiddelen en ontvangstmiddelen voor het 
verzenden en ontvangen van informatie omvatten, waarbij de verzendmiddelen en 
ontvangstmiddelen zijn ingericht voor het totstandbrengen van een eerste 
5 communicatiekanaal, waarbij het eerste device informatie verzendt en het tweede device 
informatie ontvangt, en van een tweede communicatiekanaal, waarbij het tweede device 
informatie verzendt en het eerste device informatie ontvangt 

De uitvinding heeft ook betrekking op een informatiedrager en een methode 
van fabricage voor het fabriceren van een informatiedrager. 

10 


Uit de stand der techniek zijn optische disks met geintegreerde schakelingen 
c.q. chips bekend. 

- DE 195 06 313 Al openbaart een compact disk (1) met een chip (1 1), waarbij de voor de 
15 chip benodigde energie geleverd wordt door een inrichting in het loopwerk van de 

compact disk speler. De compact disk is uitgerust met een serieschakeling van fotodiodes 
en een LED die beide in verbinding staan met de chip. De inrichting is ook uitgerust met 
een serieschakeling van fotodiodes en een LED. Zowel de energievoorziening als de 
communicatie tussen de chip en de inrichting kunnen verzorgd worden door de 
20 fotodiodes en LED's. Doordat de compact disk, naast een chip, ook nog een 

serieschakeling van fotodiodes en een LED omvat, wordt de productie van de compact 
disk gecompliceerder en duurder. 

- US 5,652,838 openbaart een CD-ROM (5) met een chip (24), waarbij de CD-ROM 
lichtgevoelige sensors (1 1, 12, 13, 14) bevat. De CD-ROM bevat ook een batterij (25) 

25 voor het voeden van de chip. Doordat de CD-ROM, naast de chip en de batterij, ook een 

aantal lichtgevoelige sensors omvat en aansluitingen voor het aansluiten van deze sensors 
aan de chip, wordt de productie van de compact disk gecompliceerder en duurder, 
US 5,862,1 17 openbaart een compact disk met een chip (12), waarbij de compact disk 
een antenne (14) bevat die in verbinding staat met de chip voor het communiceren tussen 
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de chip een receiver, gesitueerd in de compact disk speler. Doordat de compact disk naast 
de chip, ook de antenne in de vorm van een spoel omvat en aansluitingen voor het 
aansluiten van deze spoel aan de chip, wordt de productie van de compact disk 
gecompliceerder en duurder. 
5 Het gebruik van de uit de stand der techniek bekende optische disks heeft een 

aantal bezwaren, die bijvoorbeeld gelegen zijn in de complexiteit van de schakeling op de 
optische disk, in de hoge productiekosten van de optische disk, in de wijze van 
energievooraening van de chip, en de wijze van communiceren tussen de chip op de disk en 
de uitleesinrichting. Ons systeem volgens de uitvinding ondervangt deze problemen. 

10 


Het systeem volgens de uitvinding wordt gekenmerkt doordat beide 
communicatiekanalen in frequenties gescheiden zijn. Doordat de communicatiekanalen in 
frequenties gescheiden zijn, bijvoorbeeld door als eerste communicatiekanaal een optisch 

15 communicatiekanaal te nemen, bijvoorbeeld door in eerste device een LED en in het tweede 
device een lichtgevoelige sensor, bijvoorbeeld een fotodiode, op te nemen, en als tweede 
communicatiekanaal een radio communicatiekanaal te nemen, bijvoorbeeld door in het eerste 
device een radio receiver en in het tweede device een radio transmitter op te nemen, worden 
de communicatiesignalen ontkoppeld, waardoor storingen verkleind c.q. vememen worden. 

20 In een verdere uitvoeringsvorm is het tweede device een geintegreerde 

schakeling. Het uitvoeren van het tweede device als een gemtegreerde schakeling heeft als 
voordeel dat het relatief goedkoop gefabriceerd kan worden, omdat er geen aparte 
aansluitingen tot stand hoeven te worden gebracht tussen de verschillende onderdelen van de 
geintegreerde schakeling. 

25 In een verdere uitvoeringsvorm is het eerste device een inrichting voor het 

afspelen en/of beschrijven van een optische disk en is de geintegreerde schakeling bevestigd 
op de optische disk is. Indien de geintegreerde schakeling verbonden wordt met een optische 
disk, waarbij de schakeling bijvoorbeeld wordt gevoed door middel van een externe 
energiebron, kan de optische disk met chip goedkoop gefabriceerd worden, en kunnen de 

30 omslachtige constructies zoals bekend uit de stand der techniek vermedenworden. 

In verdere uitvoeringsvormen omvat het eerste device middelen voor het 
voeden van het tweede device en heeft het tweede device geen eigen voeding. Deze middelen 
kunnen bij voorkeur zodanig zijn dat het eerste communicatiekanaal, bijvoorbeeld een 
optisch communicatiekanaal, gebruikt kan worden voor het voeden van het tweede device. 
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Door als eerste communicatiekanaal een LED/fotodiode-combinatie te kiezen is het mogelijk 
om het tweede device te voeden met behulp van de LED (bijvoorbeeld een high power LED) 
aanwezig op het eerste device. Boven op het signaal van de LED kan dan de data 
gemoduleerd worden. 


transfer van voeding en data naar de chip in de disk plaats via een LED op de vaste wereld 
c.q. in de (decoder van de) uitleesinrichting van de optische disk. De chip communiceert met 
de decoder door middel van een radio transmitter die zich op de chip bevindt. Op de vaste 
wereld bevindt zich een radio ontvanger. Alles is geintegreerd op de chip, er zijn geen 

10 externe contacten, waardoor de productiekosten gereduceerd worden en de productie 

vereenvoudigd. Deze wijze van uitvoeren heeft als voordeel dat de communicatie tussen de 
chip en de vaste wereld ook tot stand kan worden gebracht indien de disk in beweging is c.q. 
ronddraait. Deze wijze van uitvoeren heeft ook als voordeel dat het overbrengen van energie 
(namelijk d.m.v. een LED/fotodiode-combinatie) relatief eenvoudig blijkt te zijn, in ieder 

15 geval eenvoudiger dan energieoverbrenging d.m.v. een radio-transmitter/receiver combinatie. 
Daamaast is gebleken dat het opnemen van een radio-transmitter op de chip qua 
energiegebruik voordeliger is dan het opnemen van een lichtbron, bijvoorbeeld een LED. 


directioneel communicatiekanaal informatie uitgewisseld tussen het te beschermen medium 
20 (de plaat) en de vaste wereld (de decoder van de uitleesinrichting). M.b.v. copy protection 
algoritmes die aan beide zijden beschikbaar zijn, wordt dit kanaal beveiligd waarna de 
descramble key (bijvoorbeeld aanwezig in de processor aanwezig op de chip) voor de 
optische informatie op de plaat op een veilige wijze wordt doorgegeven aan de decoder. Een 
dergelijk bi-directioneel kanaal met de plaat kan gerealiseerd worden door een chip in de 
25 plaat te integreren en vanaf de vaste wereld met deze chip te communiceren. 

Toelichting bii Figuur 1 

In de plaat (niet afgebeeld) is een chip geintegreerd. Vanaf de vaste wereld, bijvoorbeeld de 
afspeelinrichting c.q. schrijfinrichting van een compact disk speler, wordt via een optisch 
30 kanaal het benodigde chip vermogen naar de chip aanwezig in of op de disk gezonden, 

bijvoorbeeld met een high power LED. Boven op dit signaal wordt de data vanuit het decoder 
copy protection algoritme gemoduleerd. 

De chip in de plaat detecteert en verwerkt de aangeboden data in zijn copy 
protection algoritme en stuurt het antwoord op een veilige wijze (bijvoorbeeld door de 


In een uitvoeringsvorm zoals weergegeven in Figuur 1, vindt de optische 


Voor het bereiken van copy protection van optische platen wordt er via een bi- 
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descramble key te scramblen met een sleutel aanwezig in de decoder, bijvoorbeeld een 
privat-key) via een hoog frequent radio signaal naar de vaste wereld c.q. decoder. Op de vaste 
wereld bevindt zich een radio ontvanger met een ontvangst antenne in de nabijheid van de 
plaat die dit signaal detecteert en doorstuurt naar het decoder copy protection algoritme. Op 
5 de optische plaat bevindt zich een chip met daarop geintegreerd de volgende elementen, 
fotodiode, copy protection algoritme en low power radio zender met antenne in het GHz 
bereik. 

Een dergelijke inrichting heeft de volgende voordelen: goedkoop realiseerbaar 
vanwege het gebruik van een "stand alone" chip zonder externe verbindingen, eenvoudig toe 

10 te passen in optische disks, d.w.z. zonder dat de fabricage van de disks erg gecompliceerd 
wordt, eenvoudige toevoegingen in de (decoder van de) speler maken het mogelijk om te 
communiceren op de boven beschreven wijze. 

De uitvinding zoals hierboven beschreven is niet beperkt tot een systeem van 
een afspeelinrichting voor een disk en een geintegreerde schakeling op de disk. De uitvinding 

1 5 heeft betrekking op alle bi-directionele communicatiesystemen bestaande een eerste device 
en een tweede device, waarbij de twee gebruikte communicatiekanalen in frequenties 
gescheiden zijn. Bij voorkeur omvat een of meerdere devices een geintegreerde schakeling. 
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1 . Systeem omvattende een eerste device en een tweede device, waarbij de 
devices verzendmiddelen en ontvangstmiddelen voor het verzenden en ontvangen van 
informatie omvatten, waarbij de verzendmiddelen en ontvangstmiddelen zijn ingericht voor 
het totstandbrengen van een eerste communicatiekanaal, waarbij het eerste device informatie 
verzendt en het tweede device informatie ontvangt, en van een tweede communicatiekanaal, 
waarbij het tweede device informatie verzendt en het eerste device informatie ontvangt met 
het kenmerk, dat beide communicatiekanalen in frequenties gescheiden zijn. 

2. Systeem volgens conclusie 1, met het kenmerk, dat het eerste 
communicatiekanaal een optisch communicatiekanaal is. 

3. Systeem volgens conclusie 2, met het kenmerk, dat het eerste device een LED 
omvat en het tweede device een lichtgevoelige sensor, bijvoorbeeld een fotodiode omvat. 

4. Systeem volgens conclusie 1, 2 of 3, met het kenmerk, dat het tweede 
communicatiekanaal een radio communicatiekanaal is. 

5. Systeem volgens conclusie 4, met het kenmerk, dat het eerste device een radio 
receiver en het tweede device een radio transmitter omvat. 

6. Systeem volgens conclusie 1, met het kenmerk, dat het tweede device een 
geintegreerde schakeling is. 

7. Systeem volgens conclusie 6, met het kenmerk, dat het eerste device een 
inrichting voor het afspelen en/of beschrijven van een optische disk is en dat de geintegreerde_ 
schakeling bevestigd is op de optische disk is. 


8. Systeem volgens een van de conclusies 1 t/m 7, met het kenmerk, dat het 

eerste device middelen omvat voor het voeden van het tweede device. 
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9. Systeem volgens conclusie 8, met het kenmerk, dat het tweede device geen 

eigen voeding heeft. 

5 10. Systeem volgens conclusie 8 of 9, met het kenmerk, dat het eerste 

communicatiekanaal, bijvoorbeeld een optisch communicatiekanaal, is ingericht voor het 
voeden van het tweede device. 

1 1 • Informatiedrager ten gebruike in het systeem van een der voorafgaande 

10 conclusies, waarbij de informatiedrager een geintegreerde schakeling omvat, waarbij de 
geintegreerde schakeling middelen omvat voor het creeren van een bi-directioneel 
communicatiekanaal tussen de geintegreerde schakeling en een inrichting voor het afspelen 
en/of beschrijven van de informatiedrager. 

15 12. Methode van fabricage voor het fabriceren van een informatiedrager, waarbij 

de methode de volgende stappen omvat: 

a. het ontvangen van informatie, 

b. het aanbrengen van de informatie op de informatiedrager, 

c het aanbrengen van een geintegreerde schakeling op de informatiedrager, 

20 waarbij de geintegreerde schakeling middelen omvat voor het creeren van een bi-directioneel 
communicatiekanaal tussen de geintegreerde schakeling en een inrichting voor het afspelen 
en/of beschrijven van de informatiedrager. 
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ABSTRACT: 
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The invention relates to a system comprising an arrangement for reading out 


and/or writing an optical disk and an integrated circuit (i.e.), connected to the optical disk. A 
bi-directional communication-channel is present between the arrangement and the i.e., in 
which the bi-directional communication-channel comprises two communication-channels 
5 which are separated in frequency. The first channel can be an optical channel, the second 
channel a radio channel. These channels can be realised using LED's and photo-diodes, and 
radio transmitters and radio receivers. The inventions also relates to an information carrier 
and a method of manufacturing an information carrier. 
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